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Bezpieczenstwo w sieci

Podstawowe
zabezpieczenia:

» Zainstaluj antywirusa

« Zwracaj uwage na znaki bezpieczenstwa (ktédka)
» Witacz automatyczng aktualizacje

« Uzywaj réznych haset

« Uzywaj zaslepki na kamere

Korzystanie ze skrzynek
e-mail i SMS:

Nie klikaj w nieznane linki

Sprawdzaj adresata

Nie pobieraj zatgcznikéw od nieznanych adresatéw

Nie podawaj wrazliwych danych

Korzystanie
z social mediow

* Nie publikuj poufnych informacji (np. o wyjazdach)
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Bezpieczne zakupy

w Internecie

Podstawowe
zabezpieczenia:

* Poznaj zaufane platformy
» Uzywaj bezpiecznych form ptatnosci
» Sprawdzaj opinii sklepéw

* Badz ostrozny przed fatszywymi linkami

Co zrobi¢, zeby nie pasc ofiarg oszusta
internetowego?

1. Zweryfikuj strone sklepu internetowego, w ktérym zamierzasz do-
kona¢ zakupu: Zobacz czy sklep ma jakies$ opinie, dane teleadresowe,
NIP, regulamin itd.

2. Nie podawaj nigdy numeru dowodu, numeru PESEL, numeru karty
(w przypadku gdy nie ma 100% pewnosci, ze strona jest bezpieczna).

3. Poréwnaj ceny produktu z innymi sklepami — zbyt niska cena moze
by¢ podejrzana.

4. Nie wchodz w podejrzane linki z ofertami od nieznajomych,
nie klikaj w reklamy, nie klikaj w podejrzane maile.

5. Pamietaj o ciggtej edukacji i oprogramowaniu antywirusowym.
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Co zrobi¢, gdy zostates oszukany?

. W przypadku wadliwego sprzetu lub w niespetniajagcego
oczekiwan, masz prawo do zwrotu w ciggu od 14 do 30 dni.

. Mozesz zgtosi¢ sprawe na policje, skontaktuj sie z rzecznikiem
praw konsumenta.

. Informuj rodzine i znajomych, aby unikneli oszustwa.




Weryfikacja zbiorek

charytatywnych

Podstawowe
kroki

« Zweryfikuj, czy link prowadzi do strony o ktérej méwi

« Zwr6¢ uwage na komunikaty o zagrozeniu z przegladarki

« Sprawdzaj, czy organizacja istnieje i czy jest zarejestrowana
(nalezy wpisa¢ nazwe w Google oraz wyszukac rok zatozenia)

e Zwrdo¢ uwage na roznice miedzy bezpiecznymi stronami,
na przyktad: siepomaga.pl a zbiérka, ktérg chcemy wesprzeé

« Zweryfikuj osobe zbierajacga (imie i nazwisko, czy nie zaktada
czesto réznych zbiorek)

» Nie wptacaj pieniedzy na konta oséb prywatnych, nie przesytaj
BLIKIEM

o Zwréc szczegblng uwage na ptatnosci (sprawdzanie posrednika;
ilos¢ przekazywanych danych: pesel, adres, dane bankowe,
karta kredytowa)

* Nie dawaj upowaznien osobom trzecim
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Oszustwa

tzw. na wnuczka

METODY OSZUSTWA
TELEFONICZNE NA ZYWO

Przeciwdziatanie:

« Ustaw limity w banku — duze przelewy wykonuj tylko osobiscie
w banku

* Nie trzymaj gotéwki w domu

« Ustaw w telefonie szybkie wybieranie numeru do rodziny

» Utrzymuj czesty kontakt z rodzina

* Miejwazne numery telefonéw na kartce w domu

* Przeéwicz testowy telefon

« Zweryfikuj poprzez zapytanie o informacje niedostepne
powszechnie, na przyktad date ostatniej wizyty, imie zwierzat

- Zgtaszaj proby (KAZDA) oszustwa na policje

« Blokuj numeréw w telefonie

« Zweryfikuj dane osobowe, ktére moga by¢ udostepnione

w internecie

PRZYKLADOWE METODY

e na wnuczka e na policjanta e na kolege




Przyktadowy scenariusz oszustwa

1. Nieznajomy numer dzwoni

2. Odbierasz

3. Osoba podaje sie za kolege wnuczka, informuje o wypadku
i potrzebuje pieniedzy. Osoba zna imie wnuczka (najprawdopodob-
niej znalazta je na podstawie danych z postu na Facebooku) i méwi,

ze potrzebuje gotéwki
CO ZROBIC?

Nie podawaj wrazliwych danych!

Roztacz sie i zadzwon na zaufany numer — do wnuczka, syna, corki,
aby poinformowac¢ o sytuacji i zweryfikowac czy jest prawdziwa
Zachowaj spokdj i zadawaj pytania, na ktoére znajomy wnuczka

zna odpowiedz - jak sie nazywa pies, gdzie mieszka w ramach
weryfikacji

JAK ZABEZPIECZYC SIE PRZED TAKA SYTUACJA?

Utrzymuj kontakt z bliskimi osobami, miej zawsze aktualny

numer telefonu

Jesli oszust podaje sie za np. przedstawiciela banku — miej aktualny
numer do infolinii banku i zadzwon, aby poinformowac/zweryfiko-
wac prawdziwos¢ przedstawionych informacji

Badz ostrozny_a przy odbieraniu telefonéw od nieznanych nume-

row — zawsze zaktada¢, ze to moze by¢ oszustwo
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seniorom?

Potencjalne pomysty




Przeciwdziatanie
oszustwom matrymonialnym

FORMA KONTAKTU

Ulotki w takich miejscach
jak przychodnia, poczta

SPOSOB PRZEKAZU

Wierszyki, rymowanki

SPOSOB PRZEKAZU

Przyktadowe historie

Czat Bot, Aplikacja

Automatycznie nawigzuje
kontakt

Rozmowa i ostrzezenie,
scenariusze na trudne
sprawy
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Pozostate formy pomocy

Przyktady

* Wyznacz osoby, z ktérag osoba starsza moze sie kontaktowa¢
W razie niepewnosci/pytan
« Znajdz grupy senioréw zainteresowanych tematyka Internetu,
np. kluby senioréw w celu wspélnych spotkan towarzyskich i nauki
* Przedstaw typowe scenariusze oszustw, np. metoda
na wnuczka, policjanta oraz instrukcja jak sie zachowa¢
« Reguty bezpieczenstwa — wymysl hasta, dwuetapowa
autoryzacja
» Pokaz bezpieczne strony internetowe
« Dajinformacje, kogo mozna zapytac / z kim mozna sie skonsultowac
» Akcja promocyjna metoda analogowa, np. ulotki z informacjami
na co uwazac i co zweryfikowac
* Prelekcje dotyczace bezpieczenstwa w sieci
« Znajdz punkt, gdzie specjalisci zweryfikuja zabezpieczenia sprzetu
elektronicznego (w przypadku zakupow w Internecie)
e Cenzurowanie przez operatoréw ztych tresci zastawiajacych
internetowe putapki
* Infolinia

» Wtyczki do przegladarki albo aplikacja na telefon
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